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Fundamentales Sicherheitsprinzip

▪ Dezentralisierung
▪ Basiert nicht auf Zugangsberechtigungen/Accounts und „vetting“

▪ => Identitätendiebstahl nicht im traditionellen Sinne möglich

▪ Alle Teilnehmer kontrollieren das Netz und nicht eine Entität

▪ Keine Ende-zu-Ende Verschlüsselung beim Zahlungsverkehr

▪ Transaktionen öffentlich einsehbar => Transparenz

▪ Konsens um schädliche Aktoren zu verhindern

Nachteil: Nutzer müssen ihre Keys sicher verwahren
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Schwächster Punkt: Nutzer

▪ Kryptographisch schlechte Schlüssel

 sha256("sausage") = 30caae2f……a683 = 1TnnhMEgic5g4ttrCQyDopwqTs4hheuNZ

▪ Verlust des Wallets
▪ Diebstahl, mangelhafte Backups, Verlust des Passphrase

▪ Beispiel: Stefan Thomas – 7.000BTC ~ 140.000$

▪ Fehlender Gesunder Menschenverstand
▪ Nutzungen unsicherer Drittparteidienste

▪ Transaktionen außerhalb der Blockchain
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Lost coins only make everyone else's coins worth slightly more. 
Think of it as a donation to everyone. – Satoshi Nakamoto
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Das Problem mit den Dritten

▪ Bitcoin in Verbindung mit „Trusted Third Parties“ hebt nahezu alle 
Vorteile der Dezentralisierung auf

▪ Leider nicht vermeidbar mit Exchange Seiten

Negativ Beispiel: MT.Gox
▪ Ursprünglich Tauschbörse von Sammelkarten

▪ 2011: Erster Hack, Preis 1 BTC = 1 ct gesetzt und schnell zugeschlagen 

▪ August 2013: 60% des weltweiten Handelsvolumen

▪ 2015: CEO festgenommen, 7.000 BTC durch Hack entschwunden, 643.000 
BTC durch Insider entwendet

Ebenfalls Problematisch: Online Hot Wallets, Online Backups (unverschlüsselt)
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Cold Storage: HW Wallets / Paper Wallets

Großteil der Coins immer „kalt“ lagern und diversifizieren!

HW Wallets:
▪ Gelten als relativ sicher, Trezor listet 9 wichtige Updates über 4 Jahre

▪ Recovery Seed wird am Anfang erstellt, garantiert Wiederherstellung

▪ Kritischer Abschnitt: Erwerb – Angreifer verkaufen möglicherweise 
modifizierte HW Wallets.

Paper Wallets:
▪ HW Wallets sind am Ende „glorifizierte USB Sticks“ => als reines Backup 

ohne Sicherung des Seeds nicht brauchbar

▪ Nur Off-Site Lagerung des Seeds garantiert Zugang im Falle von Verlust
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Anonymität und Tracking

▪ Pseudonym, nicht anonym!

▪ Blockchain und Transaktionshistorie jederzeit einsehbar

▪ Mittlerweile Tracking und Monitoring Firmen unterwegs

▪ Linking von Pseudonymen über z.B. Exchange Seiten oder 
Bestellungen bei Händlern möglich

▪ Deswegen Mehrfachadressnutzung unbedingt vermeiden

▪ Spezielle Wallets und Verfahren können Tracking zwar nicht 
verhindern, aber erschweren
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https://www.chainalysis.com/
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Mixer

▪ Mittlerweile „antike“ Technik aus der Adaptionszeit

▪ Meistens über Hidden Services implementiert

▪ Verstößt gegen das Prinzip der Dezentralisierung

▪ Mixer muss vertraut werden

▪ Idee: Verschiedene Teilnehmer stellen Mixer Coins zur 
Verfügung, Mixer zahlt diese wieder an die Teilnehmer aus

▪ Mixer nimmt meist selbst noch eine Gebühr

▪ Unsicheres Verfahren, oftmals ein Buffet für Betrüger (Exit 
Scams, …)
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CoinJoin

▪ Mehrere Teilnehmer führen eine Transaktion gemeinsam aus

▪ Prinzip: Zusammenführen von Transaktionen

▪ Teilnehmer signieren nur wenn ihre Transaktion korrekt ist

Ziel: Verschleierung der Zuordnung Input : Output

Vorteil: 
▪ Kein Trust zwischen Teilnehmern notwendig

Mögliche Probleme:
▪ Flagging von Coins aus CJ Transaktionen

▪ DoS Attacken durch blockierende Teilnehmer, Sybil

▪ Server zur Koordination verwendet, ohne blinding kann dieser IO zuordnen
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Implementation: z.B. Wasabi Wallet
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Proof of Stake

▪ Statt der Lösung eines mathematischen Problems darf derjenige 
mit dem höchsten Anteil (Stake) einen Block validieren

▪ PoS hat keinen mining reward sondern nur die Gebühren

▪ Wahrscheinlichkeit den Block zu validieren steigt mit dem Stake

Problem: „The rich get richer“

▪ Durch z.B. große Hacks von 3rd Party Seiten könnte ein 
Individuum in den Besitz einer großen Summe Coins kommen

▪ PoW hat mit den Minern und den verbrauchten Ressourcen   
also einen echten Gegenwert und finalisiert so Blöcke endgültig
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▪ „Echte“ Blockchain immer die 
mit dem meisten PoW

Damit ist Bitcoin 
thermodynamisch sicher!

▪ Sybil Angriffe schwierig, da ein 
einziges „Honest Node“ zum 
entlarven ausreicht!

▪ Neue Blockchain bräuchte 
momentan 10^28 Hashes!
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http://bitcoin.sipa.be/



Hochschule Hannover   Marc Herschel - Seminarvortrag 2019: Bitcoin Sicherheit - 7.6.2019

Sektion 2 Angriffe auf das Bitcoin Netzwerk

▪ 51% Angriff

▪ Blacklisting

▪ Sybil Angriff

▪ Routing Angriff

▪ DoS Angriff
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51% Angriff

Was ist ein 51% Angriff?

• Angriff auf den Konsens Mechanismus

• Basiert auf Mehrheit der Network Hashrate (>50%)

Was kann man damit erreichen?

• Erlaubt teilweise Kontrolle des Netzwerkes

� 100% aller Block Rewards

� Kontrolle über Transaktionen

� Blacklisting
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Double Spending

• Prinzipiell: Einen Bitcoin Betrag zweimal ausgeben

• Zahlungstransaktionen sind mit „0/unconfirmed“ anfangs 
geflaggt

� Händler warten auf n Bestätigungen

• Mit >50% Network Hashrate erzeugt man immer die längste 
Kette
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Double Spending
n = 2
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Mining Pool Network Hashrate Anteil
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• Größter Pool bei 
ungefähr 20%

• Geringe Chance auf 
erfolgreiche 51% 
Attacke alleine

• Gefahr auf Kollusion 
zwischen Pools besteht
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Mietkosten eines 51% Angriffes
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Blacklisting

Punitive Forking

• Erfordert >50% Network Hashrate

• Marc soll keine Transaktionen mehr machen können

� Umgehe alle Nodes mit Transaktionen von Marc

� Akzeptiere selber keine Transaktionen von Marc

• Man kündigt seine Strategie an

• Restlichen Miner (<49%) werden folgen
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Blacklisting

 

Seite 22



Hochschule Hannover   Marc Herschel - Seminarvortrag 2019: Bitcoin Sicherheit - 7.6.2019

Blacklisting
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Sybil Angriff

• Angriff auf ein Peer-to-Peer Netzwerk

� Falsche Identitäten (Nodes)

Möglichkeiten

• Informationen nicht weiterleiten

� Netzwerk getrennt

• Falsche Informationen weiterleiten
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Sybil Angriff

• Kosten um eine Identität zu erstellen erschweren den 
Prozess

� Proof of Work => Rechenleistung

• Eine Verbindung zu einer “Honest Node” reicht um Angriff 
zu entlarven
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Routing Angriff

• „Zentralisierte Host Netzwerke“

� 13 ISPs hosten 30% des gesamten Bitcoin Netzwerkes

� 60% der Bitcoin Verbindungen gehen über nur 3 ISPs

• Möglichkeit für infizierte bzw. bösartige ISPs den Bitcoin 
Verkehr zu beeinflussen, die über den jeweiligen Knoten 
gehen
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Routing Angriff Szenario

• Angreifer teilt das Netzwerk 

� Zwei oder mehr Teile

• Zieht Verkehr zwischen den Teilen an

� z.B. BGP Hijacking

• Leitet diesen jedoch nicht weiter

• Zwei parallele Blockchains entstehen

� Am Ende des Angriffs wird die kürzere verworfen
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DoS Angriff

• Denial of Service Angriff

• „Angriff auf die Verfügbarkeit eines Dienstes“

� Verlangsamung

� Vollständige Verhinderung des Zugriffs

• Sehr viele verschiedene Varianten

• Satoshi Client beinhaltet eine Vielzahl an 
Abwehrmechanismen gegen DoS Angriffe
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DoS Angriff

Transaction DoS

• Spezial angefertigte Transaction

• scriptPub verwendet 200x OP_CHECKSIG & OP_TRUE

• Transaktion hat eine Größe von 955 Kbytes

• 200x 955 Kbytes hashen => >3 Minuten Rechenzeit

• Seit Satoshi Client Version 0.8.0 nicht mehr möglich
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DoS Angriff

• Flooding schwierig aufgrund von Transaktionsgebühren

• Möglichkeit für anspruchsvolle Angriffe besteht

• Generell eher gegen Online Wallets und Exchange 
Services in Form eines DDoS

� Wirtschaftlicher Schaden
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Vielen Dank für Ihre Aufmerksamkeit!
Sie können jetzt gerne Fragen zum Vortrag stellen


